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高振升，曹利峰，杜学绘 
（信息工程大学，河南 郑州 450001） 

摘  要：区块链技术有着去中心化、可信度高、难以篡改的特点，能够解决传统访问控制技术中存在的信

任难题。通过总结现有的基于区块链的访问控制机制，分别从基于交易事务和基于智能合约两种实现方式

分析了将区块链技术应用于访问控制领域的独有优势。根据区块链应用中的关键问题，从动态访问控制、

链上空间优化、隐私数据保护 3个关键技术总结了现有的研究进展。结合目前基于区块链的访问控制机制面

临的挑战，提出了 5 点研究展望。 
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1  引言 

随着物联网、云计算等技术的兴起，人们悄

然进入大数据时代，与此同时，数据成为重要的

经济资产[1]，成为新的生产因素渗透到各行各业。

随着数据资源的广泛共享，数据资源的安全问题

受到越来越多的关注，特别是对敏感数据的安全

防护正面临着严峻的挑战。首先，数据资源的外

包存储服务使个人的数据不受自己掌控，分布式

存储数据的流通共享变得愈加复杂，这带来了潜

在的安全风险。其次，利用数据挖掘技术，原有

的“低价值”数据经过聚类分类能够推导出固定

的用户模式，导致信息泄露。最后，由于庞大的

数据量以及数据的非结构化，针对性的数据窃取、

篡改、勒索等恶意攻击更难防范。实际上，相应

的安全事件已经屡见不鲜，2014 年 5 月，eBay
的用户数据库遭到冒充员工的黑客的攻击，导致

1.45 亿用户的账号信息泄露；2018 年 3 月，

Facebook 被曝出约 5000 万条的用户信息被第

三方公司违规收集并使用；2018 年 3 月，圆通

10 亿条用户快递信息在暗网被兜售，至今未溯源

到泄露原因。2018 年互联网大会上发布的《大数

据安全白皮书》中指出，要在大数据平台基本组

件安全的基础上为数据和应用提供安全机制保

障，并在数据安全的基础上实现对个人敏感信息

的安全防护[2]。 
访问控制技术最早可以追溯到 20 世纪 70 年

代，它的诞生是为了满足当时大型主机系统内的

数据访问需求。访问控制作为一种重要的信息安

全技术，它通过某种途径显式地准许或限制主体

对客体访问能力及范围[3]，实现保证用户在其合

法权限内访问数据，并禁止非授权用户的违规和

越界操作。在大数据的环境中，访问控制技术仍

是重要的数据保护手段，但大数据的 4V 特点，

即 Volume（体量大）、Variety（模态繁多）、Velocity
（生成快速）和 Value（价值巨大但密度低）[4]，

给现有的访问控制技术带来了挑战。传统的访问

控制机制无法应对大数据环境下信息共享程度

高、数据流通快、分布式存储的特点，面临着上

文示例的数据主权难维护、访问权限难界定、第

三方泄露难防范等问题，这给访问控制技术的发

展带来了“桎梏”。 
区块链最早出现于 2008 年中本聪发表的

Bitcoin: a peer-to-peer electronic cash system[5]，而

且准确地说其中只提出了“区块”（block）和“链”

（chain），还没有出现“区块链”（blockchain）这

个词。早期的区块链作为虚拟货币系统的底层技

术，还没有引起人们的重视，直到比特币系统稳

定运行三四年后，业界才渐渐关注到区块链技术

去中心化、安全可信的特点，并将其拓展应用到

各个领域。 
区块链具有分布式、交易透明、难以篡改的

特点以及无须第三方背书的可信机制，这与大数

据环境下访问控制需要解决的分布式部署、审计

机制、信任机制的需求不谋而合。正因如此，基

于区块链的访问控制自从提出就受到了诸多学者

的关注，图 1 显示了在 Web of Science 数据库中，

以 blockchain 和 access control 为关键词检索得到

的文献情况（截至 2020 年 12 月），可以看到目前

结合区块链的访问控制机制正处在研究的上升

期。在大数据背景下，诸多基于区块链的访问控

制机制已经在物联网、云计算、医疗、工业自动

化等多个领域被提出并应用，且仍有较大的改进

空间和广阔的应用场景。 

 
图 1  Web of Science 中检索相关论文按年份发表情况 

Figure 1  Relevant papers retrieved in Web of Science published by year 

2  大数据访问控制分析 

2.1  大数据下的热点技术 
移动互联网、物联网以及云计算等热点的崛

起在很大限度上是大数据产生的原因[6]。如果将

大数据比作数据分析员，那么物联网作为感知器
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官，负责时时刻刻收集周边的各种信息，云计算

则是大脑，负责存储海量的数据，并提供强大的

计算能力以支持数据分析，而网络通信技术则作为

神经器官，负责信息的传递与共享，如图 2 所示。 

 
图 2  大数据与物联网、云计算、通信网络的关系 

Figure 2  The relationship between big data and the internet of things, 
cloud computing, communication network 

物联网的概念在 1999 年首次被提出，它强调

在互联网的基础上实现物品与网络的互联，并在

物品设备间进行信息通信和交换，形成智能化功

能的网络。经过 20 多年的发展，特别是随着智能

摄像头、可穿戴设备、智能汽车等设备的普及，

对物联网设备的数据保护问题已经引起越来越多

研究者的注意。物联网场景下数据的访问控制技

术主要面临 3 个方面的挑战：① 物联网设备的部

署多是分布式架构，对网络中终端设备的针对性

攻击难以防范，要求访问控制机制应具备一定的

容错性，避免少量虚假数据造成整个系统的瘫痪；

② 数据的存储呈现分布式的特征，设计的访问控

制机制应具备多地协作统一的能力；③ 物联网中

存在着大量以摄像头、传感器为代表的信息采集

设备，其产生的数据价值密度低但是数量巨大，

如何实现对这些“数据原料”的安全防护也是需

要研究的问题。 
云计算依托于互联网，通过在网络上提供快

速的云计算服务与数据存储服务，让用户可以使

用网络上的外包数据库与计算资源，它的普及为

企业和用户提供了灵活高效的数字资源管理服

务。但是近些年来云平台上的数据泄密事件，让

人们意识到云计算中数据安全管控的重要性。云

计算场景下，对数据的访问控制技术主要面临 3
个方面的挑战：① 云计算环境中用户对个人数据

难以管控，云服务商对访问权限的履行情况难以

确定，导致个人敏感数据的泄露；② 云计算环境

中用户来源广泛且数据类型多样，如何在满足用

户数据分享需求的前提下，制定访问控制策略，

实现细粒度的数据访问控制并杜绝非必要信息的

泄露也是待解决的问题；③ 云计算环境中数据资

源更新速度快，数据的上传和下载影响着用户的

数据状态，静态的权限授予策略有时难以应对数

据的快速演变，因此设计实现动态的访问控制机

制显得尤为必要。 
2.2  大数据下访问控制的需求 

结合 2.1 节对大数据环境下关键场景的分析，

总结目前访问控制技术面临以下 6 个方面的挑战。 
挑战 1：分布式架构的部署。大数据特别是

物联网的兴起，引发了分布式的浪潮，大量的数

据在信息共享系统的存储呈现出地理区域隔离、

安全域隔离的特点。这要求访问控制系统在分布

式架构下要具有协调统一的跨域管理机制，特别

是在不同的数据域有着不同的安全需求时，相应

的管理机制更加复杂。 
挑战 2：权限管理策略。大数据环境中的访

问控制主体组成复杂，信息共享频繁，数据流通

管理困难。巨大的数据量、用户的多样需求和

服务商的多类型业务都给权限管理带来了挑

战，权限管理策略应当具有可信的授予、更新、

删除机制。 
挑战 3：细粒度访问控制。由于数据体量浩

大和模态繁多的特点，传统的授权模式难以满足

最小授权原则[7]。为了维护访问边界，禁止越权

访问，需制定适宜应用场景的近似最小授权访问

策略。 
挑战 4：敏感数据保护。大数据环境下，包

括聊天信息、购物记录、医疗数据、浏览记录等

个人数据都在未经授权的情况下被第三方收集。

这些看似“低价值”的数据经过挖掘，往往可以

推导出用户的身份信息、喜爱偏好、健康情况等，

而泄露的信息被第三方恶意使用，就会出现商品

“杀熟”、虚假广告、隐私敲诈等问题，这就需要

设计针对敏感数据的隐私保护机制。 
挑战 5：动态访问控制。大数据环境中的数

据更新速度快，用户和服务商时时刻刻都在进行

数据的上传和下载，所以相应的访问控制机制也
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应具有调整策略，并考虑到访问控制策略实施滞

后性，部署能够灵活地根据客体属性和主体需求

变化进行实时动态调整的访问控制机制。 
挑战 6：权限核查。数据的体量大且模态繁

多的情况下，相应的权限分配会愈加复杂，特别

是在多方信息共享的情景下，不信任的双方进行

通信时需要互相核查对方的身份和权限，这需要

建立相应的保证机制，减少双方的审核开销。 
2.3  传统访问控制机制的不足 

访问控制作为数据保护的基石性技术之一，

用以控制访问主体和客体之间的数据安全交互。

随着计算机技术的发展，对访问控制的要求愈加

细化，访问控制技术也随之得到完善和发展。目

前主要的访问控制模型有基于角色的访问控制

（RBAC，role-based access control）[8]、基于属性

的访问控制（ABAC，attributes based access con-
trol）[9]、基于任务的访问控制（TBAC，task-based 
access control）[10-11]等。 

基于角色的访问控制的核心思想是在用户集

和权限集之间建立一层角色集，对每种角色设定

一组对应的访问权限，在对用户进行授权时只需

建立起用户到角色的映射，这样用户直接拥有该

角色的全部权限。RBAC 的出现简化了用户的权

限管理，减少了系统的操作开销，适用于企业级

的数据安全管控。但是在大数据环境下，RBAC
仍面临两个问题。一是复杂的系统环境让角色的

设计成为一项艰巨的挑战，角色挖掘的需求显得

尤为突出。Molloy 等[12-14]致力于复杂数据集下的

角色挖掘工作，这给基于 RBAC 的大数据管理带

来了显著的改进，但是大数据应用中的访问权限

依然难以细化到各个角色上，过度授权和授权不

足的现象难以避免。二是难以实现分布式环境下

的授权需求，文献[15]提出将 RBAC 与证书认证

相结合，用以克服 RBAC 模型中集中式管理的缺

陷，但是证书的颁发工作仍需要中心化的权威服

务器执行，不能普及到节点完全对等的分布式环

境中。 
基于属性的访问控制核心思想是基于实体的

属性来判决是否允许用户对资源的访问，其中访

问控制策略可以根据属性值以及属性之间的关系

灵活制定。ABAC 克服了角色身份的限制，能够

通过属性对访问权限进行描述，具备实现最小授

权原则的条件。例如，文献[16-17]探索了将 ABAC
应用于大数据访问控制的可能性，并提出将机器

学习算法应用于复杂组织集和属性集下的访问控

制策略制定，能够应对较大数据规模下的访问控

制需求。但是在大数据不可信的网络环境下，

ABAC 也存在着安全问题：一是访问策略由用户

自定义制定，策略的执行依然依托第三方背书的

权威机构，其执行结果往往用户无法跟踪，个人

的数据泄露难以察觉；二是用户制定的策略存储

在服务器上，也有受到黑客篡改的可能，致使数

据的泄露。 
基于任务的访问控制是从工作流的角度出

发，通过将业务划分为多个任务，然后依据任务

和任务状态对权限进行动态管理，适用于解决分

布式环境下多机构参与的信息管控需求。TBAC
的访问权限与任务相绑定，任务执行完则权限被

消耗，所以主体对客体的访问具有时间窗口，提

升了安全性。但是 TBAC 仅关注工作流，没有设

计对主体和客体的约束，不符合实际的应用情况，

因此它往往作为补充机制与其他的访问控制模型

结合使用。 
此外，有学者将基于风险的访问控制引入大

数据领域，文献[18]提出使用基于风险的访问控

制来管理患者医疗数据，通过对医生的访问行为

进行评估，给每位医生量化其风险，进而限制高

风险医生的过度访问。文献[19]则将风险概念引

入云计算中，云租户和服务商可以通过自定义的

风险策略来管理自己的数据，从而适应云环境下

资源和用户灵活度高、可伸缩性强的特点。总体

来说，基于风险的访问控制能够适应动态性强、

可扩展性高的系统，但是也存在风险量化标准难

确定、风险衡量结果不可信的问题。 

3  区块链技术 

区块链技术是一种去中心化、去信任化的分

布式数据库技术方案[20]，它并不是一项新的技

术，而是革命性的技术组合。一个完整的区块链

系统通过哈希算法和时间戳保证数据区块难以篡

改和不可伪造；利用数字签名实现交易的确认与

验证；利用对等网络上的共识机制实现各个诚实
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节点记账的一致性；利用 Merkle 树实现区块数据

的快速归纳和校验。区块链技术带来的颠覆性思

想，让业界将其作为“价值互联网”的基础协议[21]，

在访问控制领域具有天然的安全优势。 
3.1  区块链架构 

自 2008 年比特币诞生以来，区块链技术一直

在持续地改进和发展，特别是随着以太坊、EOS
等项目的提出，让人们看到它在多种场景下的应

用潜力。Swan 发表的 Blockchain：Blueprint for a 
new economy 中将区块链技术的应用分为 3 个层

次，即区块链 1.0、区块链 2.0、区块链 3.0[22]。

其中，区块链 1.0 架构应用于虚拟货币系统，即

与支付、转账、审计相关的密码学货币的应用。

区块链 2.0 架构的主要关注点在于智能合约的应

用，其核心理念在于利用区块链的高可信性，把

其作为一个可编程的分布式可信任基础设施，从

而将其应用拓展到认证、拍卖、知识产权保护等

需要建立信任机制的领域。区块链 3.0 架构还没

有准确的定义，但其核心思想是在区块链 2.0 的

基础上，建立起实际的分布式系统，将其应用领

域再次拓展到政务、工业、医疗、艺术等领域，

实现广义的可信任“资产”交易。 
区块链的基础架构如图 3 所示，区块链系统

可分为基础网络层、中间协议层以及应用服务层。

其中，基础网络层可细分为数据层和网络层，中

间协议层可细分为共识层、激励层和合约层。接

下来分析架构中与基于区块链的访问控制机制相

关的关键技术。 

 
图 3  区块链的基础架构 

Figure 3  Blockchain infrastructure 

3.2  数据区块结构 
区块链的区块结构保证了数据只增不减、难

以篡改、可以溯源的特性。如图 4 所示，区块链

在区块体内以 Merkle 树的形式存储交易数据，在

区块头存储时间戳、区块哈希、随机数、Merkle
根等信息。Merkle 树以二叉树的结构进行哈希运

算，实现交易信息的“压缩”和防篡改，达到数

据校验和快速归纳的目的。时间戳用于记录当前

区块数据的写入时间，它为区块数据增加了一个

时间维度，增强数据的可追溯性。此外，每个区

块利用哈希算法，结合随机数和 Merkle 根等信息

得到其区块头的哈希值，并将其作为下一区块的

目标哈希，以实现记账权的竞争机制。在此机制

下，区块头的哈希值成为区块间的链接“指针”，

实现了区块链的链式结构，保证了区块数据的存

储可信性。 

 
图 4  区块链的数据结构 

Figure 4  Data structure of blockchain 

3.3  共识机制 
作为去中心化的记账系统，区块链通过共识

机制来实现互不信任的分布式节点之间就交易的

合法性达成一致性共识。区块链的共识机制解决

了分布式记账数据库的两个问题：账本的写入权

归属和节点之间的账本同步。研究者认为区块链

的共识问题可被归纳为文献[23]提出的拜占庭将

军问题，而文献[24]提出的 Fischer-Lynch-Paterson
定理证明：在含有多个确定性进程的异步系统中，

只要有一个进程可能发生故障，就不存在协议能
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保证在有限时间内使所有进程达成一致。因此，

研究者根据实际的工程模型，通过附加同步性假

设、时间假设等限制条件提出了许多共识算法，

并根据设定的条件可分为强一致性共识和最终一

致性共识两大类。 
强一致性共识算法一般应用在节点数较少且

具备节点准入机制的联盟链和私有链环境中，如

实用拜占庭容错机制（PBFT）和 Raft 机制等。

而目前应用比较广泛的工作量证明机制（PoW）、

权益证明机制（PoS）以及股份授权证明（DPoS）
都属于最终一致性共识算法，它们多应用在节点

数量巨大的公开链环境中。通过查阅相关资料以

及参考文献[25]的工作，将常见的共识机制归纳

如表 1 所示。 
3.4  智能合约 

智能合约可以被看作一种计算机程序，是开

发者根据已经制定好的合约条款转换成的运算逻

辑，它会时刻监督用户的数据状态和行为信息，

并根据已经制定好的逻辑规则，保证合约的顺利

执行。智能合约的概念在 1994 年被提出，并将其

描述为“由计算机处理的、可执行合约条款的交

易协议”[26]，但由于当时的技术不成熟以及安全

机制不完善，这个概念难以应用落地。而区块链

有着难以篡改、公开透明、安全可信的特点，能

够为智能合约提供高可信度的存储和执行环境，

使智能合约重新受到许多研究者的重视，得以快

速发展。特别是在以以太坊为代表的区块链架构

2.0 下，智能合约成为其核心关键组件，已经成为

未来互联网合约的重要研究方向，有着广泛的应

用空间。智能合约的工作机制可划分为智能合约

的部署和智能合约的执行两个部分。 
以以太坊为例，如图 5 所示，智能合约的部

署首先由开发人员按照预定的协议编写智能合约

代码，再编译为字节码后通过 geth 客户端上传至

区块链网络，包含有该合约的区块在经过全网验

证后会被写入每个节点管理的区块链上，一段时

间后通过记账节点完成智能合约上链。在完成智

能合约的部署后，智能合约以账户的形式保存在

区块链上，用户通过该账户的地址订阅智能合约。

如图 6 所示，智能合约会定期检查用户是否满足

触发条件，在条件触发后通过一笔事务调用合约，

合约代码会在本地的以太坊智能合约虚拟机

（EVM）上执行，之后再对执行结果打包、广播、

验证，在其他节点确认无误的情况下将执行结果

上传到区块链上。 

4  基于区块链的访问控制机制分析 

区块链具有分布式、交易透明、难以篡改的

特点以及无须第三方背书的可信机制，这与大数

据环境下访问控制需要解决的分布式部署、审计

机制、信任机制的需求不谋而合，区块链技术与

访问控制技术结合有以下 6 点优势。 
1) 策略和权限可信任。由于区块链难以篡改

的特点，访问权限数据以及部署的智能合约在经

过共识机制存储到区块之后将无法删除和更改，

这避免了针对性的权限篡改、删除等恶意攻击，

表 1   常见的共识机制对比
Table 1  Comparison of consensus mechanisms 

共识机制 优点 缺点 适宜场景 代表项目 

PoW 完全去中心化，节点容纳量大，允许节

点动态加入删除，可信度高 
消耗大量算力和电力，共识达成时间长，存在 51%
攻击 

无许可准入机

制的公开链 
比特币 

PoS 允许节点动态加入删除，与 PoW 相比

资源消耗少，缩短了共识达成时间 
记账权易受富裕节点支配，去中心化程度随着时

间的推移降低，存在 Nothing-at-Stake 攻击漏洞 
无许可准入机

制的公开链 
未来币 

DPoS 秒级验证，大幅缩短共识达成时间 代表节点验证机制牺牲了去中心化，降低了安全

性 
无许可准入机

制的公开链 
EOS 

PBFT 共识达成时间快，能够解决拜占庭故障 实现机制复杂，节点数较多时效率降低，1/3 记账

者受攻击时系统就会瘫痪 
带许可准入机

制的公开链 
Hyperledger

Raft 秒级验证，大幅缩短共识达成时间，节

点间通信复杂度低 
实现机制复杂，去中心化程度低，属于多中心化

机制 
可信环境，如私

有链 
Quorum 
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为权限管理机制提供了安全保障。 
2) 策略和权限可核查。区块链上的数据公开

可查询，这在多方信息共享系统中有着重要作用。

策略的透明建立起了参与方对系统安全的信任，

避免“后门”问题。权限透明且难以篡改，使通

信双方可以在无须第三方背书的情况下建立起信

任机制，简化了交易流程，降低了信任成本。 
3) 分布式账本。区块链去中心化的思想与大

数据时代的分布式环境相符合，区块链中的

P2P(peer-to-peer)网络、共识算法和分布式数据库

等机制适合应用于分布式架构的系统。同时区块

链中的账本分布式地存储各个节点上，增强了系

统的健壮性，网络中部分节点出现故障不会影响

系统的运行或者造成数据的丢失，也避免了集中

式管理带来的针对性攻击问题。 
4) 访问策略自动化实现。用户可以根据需

求，自定义智能合约并将其部署在区块链上，当

有访问请求时，系统会根据智能合约的逻辑策略

并依据请求者的属性、角色等信息自动化地判决，

且无人工干预。 
5) 细粒度访问控制。用户个人数据的访问权

限可以通过主体−客体对的形式存储在区块链上，

 
图 5  智能合约的部署流程 

Figure 5  Deployment process of smart contract 

 
图 6  智能合约的执行流程 

Figure 6  Execution process of smart contract 
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具备对用户数据进行细粒度划分的能力，访问者

被局限在规定的访问边界内，防止了服务商对用

户数据的过度收集。链上的信息公开、客体的所

有权明确，方便服务商直接对主权方发出请求，

同时服务商的操作信息能够以只增不减的方式记

录在区块链上，越权访问、泄露数据等行为能够

经过日志分析发现，实现安全、透明、高效的数

据资源共享。 
6) 数据流通可溯源。现有的针对区块链溯源

的研究，主要是面对商品或代币的全周期追踪记

录。同样可以借鉴这种思想，将用户的数据看作

商品，利用链上访问权限和链下的访问日志，结

合时间戳和签名信息，联合分析用户数据的全周

期流通过程，掌握数据的演变历程，从而溯源越

权访问等违规操作。 
4.1  基于区块链的访问控制实现机制 

目前基于区块链的访问控制技术的主要实现

方式有两种：基于交易的访问控制机制和基于智

能合约的访问控制机制。 
基于交易的访问控制机制核心思想是借助区

块链的可信存储特性，将区块链作为访问控制系

统内的存储单元，用户通过事务交易（transaction）
实现访问权限的授予和撤销，系统通过查询链

上的交易能够判断是否允许其他用户的访问。

同时可以将访问控制策略、主体和客体信息以

及管理员操作日志等数据打包，然后以事务交

易的形式存储到区块链上，保证信息的公开透

明和不被篡改。 
基于智能合约的访问控制机制基本原理是借

助区块链的可信计算特性，用户将其访问控制策

略转化为智能合约代码上传至区块链，在访问主

体满足合约预置的条件时，自动化地赋予其对客

体的访问权限，并以交易事务的形式存储在区块

链上。进一步拓展，用户可以利用智能合约控制

访问主客体之间所有的数据交互过程，实现对主

体和客体的属性状态、权限授予溯源信息、策略

更新历史记录等所有数据的监督和管理。 
4.1.1  基于交易的访问控制机制 

基于交易的访问控制机制在区块链研究的早

期被提出，是访问控制技术与区块链技术融合的

开始。Zyskind 等[27]针对移动应用的数据访问控

制需求，提出将访问控制策略以用户与服务商的

联合身份 public
,Compoundu s 发布，并将联合身份表示

为 public , ,
, sig sigCompound (pk ,pk )u s s u

u s = (其中 ,
sigpku s 代表用

户的公钥， ,
sigpk s u 代表服务商的公钥)。该机制的原

理如图 7 所示，由于区块链只增不减的特性，规

定联合身份最新发布的交易为有效交易，这样通

过查找最近的权限交易 accessT 就可以实现权限的

授予、更改和撤销。通过数据交易 dataT 提交服务

商的访问请求，并同时将数据的访问操作记录在

区块链上，保证访问操作可溯源。该机制巧妙地

引入联合身份的概念，使得用户可以针对不同的

服务商实现不同类型数据的访问控制策略，同时

使用访问控制列表（ACL，access control list）的

策略描述方式，适宜低复杂度的访问控制策略、

较小数据量的个人数据保护需求。 

 
图 7  Zyskind 机制原理 

Figure 7  Principle of Zyskind mechanism 

文献[28]探索了在物联网背景下，使用多条

区块链分类别存储主客体信息和权限决策信息，

以实现灵活自动的访问控制决策机制。如图 8 所

示，作者提出的 ControlChain 机制规定使用关系

链（relationship blockchain）存储主体和客体之间

的关系数据，使用上下文链（context blockchain）
存储传感器数据、处理后的数据和人为输入的数

据。并定义解码器（decoder）用于在自定义的访

问控制模型下（RBAC、ABAC、OrBAC 等），将

主客体的属性角色数据和关系链中的数据等自动

转换为访问控制模块可以直接识别的数据结构类

型（ACL 等），并最终将授权决策信息存储在责

任链（accountability blockchain），以实现授权的
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溯源和问责制度。该机制实现了传统访问控制模

型和区块链的融合，可以在用户自定义的访问控

制模型下完成访问控制决策。 

 
图 8  ControlChain 机制框架 

Figure 8  Architecture of ControlChain mechanism 

文献[29]提出在链上以交易的形式完成访

问控制策略和访问权限的创建、更新和撤销。

作者定义了两种类型的交易：一是策略创建交

易（PCT，policy creation transaction），用于实

现策略的创建；二是权限转移交易（RTT，right 
transfer transaction），用于实现主体间权限的更

替。为了在只增不减的区块链上实现策略的更

新和撤销，作者利用区块链的代币机制，规定

在进行更新和删除的 PCT 交易时必须花费该策

略先前的交易输出，即每次交易的输入是先前

的策略信息和一定的交易费用（比特币），输出

是新的策略信息和交易后剩下的费用。同时作

者又规定数据操作权限的拥有者 RT（ right 
holder）在进行 RTT 交易时，可以将原有的访

问控制策略限制得更加严格，只有在交易方满

足条件时才给予其操作权限并完成交易。文献[29]
提出的系统模型 Maesa 机制原理如图 9 所示，

可以看到区块链在该系统中作为存储组件，通

过与策略管理点（PAP）交互，为授权系统提供

访问控制策略的全周期信息，然后策略执行点

根据授权系统的处理结果控制用户与数据资源

的交互。该系统通过利用区块链上的交易机制，

实现了 ABAC 模型下的安全可信、修改灵活、

全周期溯源的访问控制机制，在数据规模较大

时也能满足细粒度的访问控制需求。 
总的来说，目前基于交易的访问控制机制

通过利用区块链可信存储的特性，可分为以下

4 个方面。 
1) 存储访问权限。文献[27, 30]利用区块链公

开透明和数据可信的特性，在链上存储访问权限，

使得权限的信息公开可查询，可以在无第三方背

书的情况下建立信任。同时由于区块链只增不减

的特性，链上的权限数据只能以覆盖的方式修改

而无法撤回，保证了请求者不能私自越权访问，

授权者也不能反悔抵赖。其中文献[30]引入虚拟

链（virtualchain）[31-32]的概念，提出通过虚拟链

将高级的数据存储功能转化为基础的逻辑存储单

元，以实现在不修改区块链数据结构的基础上，将

云存储系统的数据以虚拟链的形式有序上链。 
2) 存储访问控制策略。文献[33-35]分别提出

 
图 9  Maesa 机制原理 

Figure 9  Principle of Maesa mechanism 
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在物联网、云联盟和云存储的环境下将访问控制

策略放在区块链上，使得策略公开透明，保证访

问控制策略的可信任性，避免存在利用“后门”

等暗箱操作的行为。Maesa 等[29]还考虑到访问控

制策略的存储空间问题，提出使用自定义的符号

映射表，将各类属性映射为固定长度的数值，以

实现策略的压缩存储和高效拓展。 
3) 存储关键敏感数据。文献[36]利用区块链

难以篡改和不可删除的特性，在医疗数据分享中

应用区块链技术，保证用以研究的数据真实可靠，

不被恶意篡改。Pinno 等[28]则利用区块链分布式

特性，在物联网中搭建专门用来存储数据的上下

文链（context blockchain），存储分布的传感器数

据和人工输入数据。文献[37]提出了一种利用区

块链技术实现的防篡改的数据存储管理框架，利

用哈希指针树型索引结构实现数据的高效查询。

但值得注意的是，考虑到链上信息全透明，在某

些需要隐私保护的情景下必须通过某些机制实现

“信息隐匿”。同时，由于区块链的共识机制和竞

争记账机制，在链上存储大规模数据开销较大，

因此多数的基于区块链访问控制系统往往在链下

存储原始数据，而在链上只维护数据的分布式哈

希表（DHT，distributed hash table）[27, 38]或地址

指针等简略信息，以达到在节省链上空间同时保

证数据完整性的目的。 
4) 存储访问控制操作记录。利用区块链可

查、可信、可溯源的特性，建立审计追责系统，

实时记录主体的操作记录，以监察授权者的不当

授权和操作者的违规操作，同时能够逐级溯源，

实现相应的按级惩戒。文献[39]以互联网租车作

为背景，提出将租车平台对用户数据的访问记录

存储在区块链上，在用户发现个人隐私泄露时，

可以此为依据进行溯源，实现对互联网租车软件

平台的追责机制。乔蕊等[40-41]则针对动态数据的

安全问题，设计了基于区块链的动态数据安全存

储机制。以云计算为代表的数据存储技术，有着

数据流通快、更新快的特点，带来了攻击行为难

界定、数据伪造难发现、数据篡改难定责的问题，

乔蕊等首先在文献[40]中提出了动态数据存储体

系，通过改进区块链共识机制杜绝攻击者对数据

账本的非授权篡改。之后在文献[41]中针对物联

网下的数据安全问题引入动态数据存储体系，并

将所有的动态操作永久地记录在区块链上，通过

双联盟链实现多维授权和动态数据存储，通过

冯·诺依曼−摩根斯坦效用评估节点的操作收益，

并以此为依据结合链上的操作日志找寻攻击节

点，实现动态数据攻击溯源。 
上述代表性的机制汇总如表 2 所示。 

4.1.2  基于智能合约的访问控制机制 
随着以太坊上图灵完备的链上脚本的出现，

智能合约的应用也得以落地。作为区块链 2.0 架

构的核心模块，智能合约使得区块链的应用由“虚

拟货币”拓展到更广泛的“交易平台”。在访问控

制领域，智能合约通过区块链提供的分布式信用

基础设施，将数据的交互作为主体之间的“交易”，

这样通过自定义的脚本语言就可以实现可信、细

粒度、无人为干预的访问控制机制。 
文献[42]提出了使用智能合约的基于角色访

问控制框架（RBAC-SC）。该框架利用以太坊平

台的智能合约技术，提出跨组织的质询−响应身份

验证协议，解决了在跨组织情景下的角色利用问

题，为基于角色的访问控制提供了安全高效的角

表 2 基于交易的访问控制机制代表文献汇总
Table 2  Summary of representative literature on access control mechanisms based on transaction 

文献 核心思想 应用方向 应用场景 

[27] 用户与服务商以联合身份发布权限交易，控制权限的授予、更改和

撤销 
在链上存储访问权限 小数据量的个人数据防护

[28] 使用多条区块链分类别存储主客体信息和权限决策信息，以实现灵

活自动的访问控制决策机制 
在链上存储访问控制策略以及

关键敏感数据 
具有多种类型设备的物联

网数据防护 

[29] 将区块链与 ABAC 模型相结合，利用区块链的代币机制，实现链上

的策略和权限的更新 
在链上存储访问控制策略与访

问权限 
大规模数据防护 

[41] 通过双联盟链存储访问权限和访问控制操作日志，具备对攻击节点

的溯源功能 
在链上存储访问权限与访问控

制操作日志 
物联网中的动态数据防护
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色管理和验证机制。作者的思想是利用区块链可

信、公开、透明的特点，让用户都通过以太坊上

的账户地址或者系统分配的公钥表示，并允许组

织可以发布带有签名的角色管理合约。这样跨组

织的其他用户就可以通过该组织发布的智能合约

查询接口，查询该组织内访问控制系统用户的角

色身份，从而实现了跨组织的角色验证。 
Zhang 等[43]提出了一种基于智能合约的框

架，通过多个访问控制合约、一个法官合约和一个

注册合约实现了分布式可信的访问控制（如图 10
所示）。 

 
图 10  Zhang Y 机制框架结构 

Figure 10  Architecture of Zhang Y mechanism 

该框架包含了多个访问控制合约（ACC，

access control contract），每一个都实现了访问控

制策略中一个主客体对的具体访问控制方法，并

同时维护着策略实施列表和不当行为惩罚列表。

法官合约（JC，judge contract）用以接收不当行

为报告并确定相应的惩罚。而注册合约（RC，

register contract）则用来管理 JC 和 ACC 并提供

它们的简略汇总信息。该机制通过将访问控制策

略拆分为多个访问控制合约，可以细化主客体交

互行为，有利于访问控制策略的细粒度实现。 
在医疗数据保护领域，Azaria 等针对患者数

据碎片化严重、交流渠道少、共享效率低、隐私保

护机制不完善等问题，提出了 MedRec 框架[44-45]。

作者的思想是利用智能合约让病人能够管理自己 
的数据访问权限，并通过区块链实现跨组织的访

问控制。如图 11 所示，作者设计注册合约来管理

患者信息，并将患者账户与其汇总合约绑定；汇

总合约（SC，summary contract）则用来关联患者

的数据权限及其状态；而医患关系合约（PPR，

patient provider relationship）负责患者数据的查询

及访问权限管理。通过 MedRec 机制，患者在数

据库中的数据都被附上相应的操作权限信息，并

在患者的 SC 地址上可以查询到相应的 PPR 的状

态，这样患者的医疗数据就被严格地控制在患者

手中，违法的操作都会因为权限不足而被拒绝。

而出于研究目的的医疗数据访问者也可以通过查

询 RC 上公开的患者账户地址，向相应的患者提

 
图 11  MedRec 框架结构 

Figure 11  Architecture of MedRec 
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出申请，在经过患者同意后方可访问。同时可以

注意到由于区块链的匿名性，虽然链上的数据都

是公开的，但患者的身份是通过以太坊账户表示

的，而且隐私的医疗数据存储在链下，只有操作

权限是公开可查的，这样就在保护了患者隐私的

前提下提高了数据的共享率。 
文献[46]提出了一种针对大数据资源的访问

控制机制 BBAC-BD。作者结合大数据资源的特

点，以分布式访问控制需求和访问控制动态性需

求为着眼点，利用区块链事务实现访问控制策略

的全流程分布式管理，利用智能合约实现策略的

自动化判决，利用 ABAC 模型实现基于请求者属

性的动态访问控制，有利于大数据资源的灵活管

控和安全共享。该机制的工作原理如图 12 所示。 

 
图 12  BBAC-BD 机制原理框架 

Figure 12  Architecture of BBAC-BD mechanism 

BBAC-BD 工作流程如下。

Step 1  在准备阶段，由属性权威（AA，

attribute authority）合约预先收集区块链事务的属

性信息，并提供给策略执行点（PEP，policy 
enforcement point）和策略管理点（PAP，policy 
administration point）。 

Step 2  在 PAP 上的智能合约结合属性信息

收集整合区块链事务中的访问控制策略。 
Step 3  进入执行阶段，当 PEP 上的代理收

到资源操作请求后，根据从 AA 合约得到的信息

生成基于属性的访问控制请求（AAR）并将其发

往策略决策点（PDP，policy decision point）。 
Step 4  PDP 上的智能合约根据从 PAP 合约

响应返回的访问控制策略集对操作是否允许进行

判决，并将结果发往 PEP。 
Step 5  PEP 代理根据判决结果对资源进行

操作。 
可以看到，该机制中的属性收集与整合、策

略管理、访问权限决策都是通过智能合约自动、

透明、公开地执行，而且无须第三方背书，降低

了信用成本，有利于大数据下主体间资源的高效

共享。同时考虑到大数据环境中数据变化快、主

体身份复杂的特点，作者对 BBAC-BD 进行了仿

真测试，在访问控制策略设计得当的情况下，该

系统的判决时延能够满足动态性的需求。 
文献[47]针对企业间的数据共享需求，提出了

一种基于联盟链的、利用属性基加密（ABE）[48]进行

改进的企业级访问控制模型，同样采用了智能合

约来实现基于属性的访问控制策略。作者设计利

用企业的诚信值来实现共识机制，在降低了企业

间的信任成本的同时起到违规惩戒作用。 
总体来说，目前基于智能合约的访问控制机

制通过利用区块链可信计算的特性，可分为以下

5 个方面。 
1) 用户信息管理。文献[42, 44, 49]都是利用

智能合约管理系统内的用户，以不可篡改的方式

记录用户信息，并将用户与其以太坊地址、公钥

等信息绑定，在无第三方背书的情况下保证用户

身份的可信任。此外，将主体以以太坊地址或公

钥的形式表示，也有利于惩戒机制的追根溯源。 
2) 链上数据管理。利用智能合约管理链上的

数据，实现包括访问控制策略集、主体访问权限

集、主客体属性信息等数据的增添、更新和删除。

文献[44]设计的医患关系合约（PPR）针对医疗数

据的权限管理问题，将数据所属方、数据请求方、

数据指针和访问权限绑定，用户通过改写合约内

的属性值，自定义地控制访问控制策略，管理链

下存储在数据库内的数据。文献 [50]提出的

FairAccess 机制，通过向访问请求方账户发送带

有签名的授权令牌的形式进行权限管理，由授权

令牌规定能够访问对应的资源，权限的撤销由令

牌上的时间戳和约定的失效时间控制。而授权令

牌的管理则是通过链上脚本，也就是智能合约进
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行。作者在文献[51]中详细地介绍了 FairAccess
框架中如何通过智能合约将访问控制策略转化为

授权令牌，并探讨了这一方案的可行性和安全性。 
3) 数据整合与查询。区块链上的数据公开透

明，任何用户都可以查询链上的访问控制策略，

但在数据量较大或者访问控制策略较复杂的情景

下，人工在链上查询收集数据的工作量大且效率

低，所以可以利用智能合约自动化地整合和归纳

链上数据。例如，文献[43]设计的注册合约（RC）
将细化的访问控制合约（ACC）汇总，并与法官

合约交互（JC），提供了各个 ACC 的接口，自动

化地维护着策略实施列表和不当行为惩罚列表，

实现了策略和权限的高效查询。文献[44, 49]都设

计了具有归纳汇总功能的智能合约，它们通过指

针、关键字的形式将患者拥有的所有医疗数据汇

总，便于患者直观地了解所有数据的权限授予情

况。文献[46]考虑到大数据下访问控制策略分布

式存储后查询效率低的问题，提出了基于 Bloom 
Filter[52]的策略管理合约，通过哈希函数将属性值

映射为二进制向量，进而用二进制向量来描述数

据集合，根据资源属性的二进制向量是否与策略

事务数据块匹配，达到快速筛选关联策略集的目

的，整个查询过程通过部署的智能合约进行，公

开透明。 
4) 违规行为监测。区块链上的数据只增不

减，可以通过时间戳、用户签名等方式溯源，这

保证了在区块链上运行监视组件和存储访问日志

不会被破坏和篡改，因此基于区块链的监测机制

可以监察违规行为，并通过惩戒机制的反馈来完

善访问控制系统。Ferdous 等[53]针对云环境下的

分布式访问控制系统节点的安全性难以保证、访

问控制组件易被攻击的问题，提出一种基于区块

链 的 分 布 式 访 问 控 制 系 统 实 时 监 控 方 案

DRAMS。它通过在分布式访问控制系统节点上搭

建数据探针、日志记录合约和行为分析合约，可

以在运行时通过智能合约来记录访问行为，并分

析其是否符合规定的访问控制策略，并且考虑到

存储在链上的日志内可能包含用户的某些敏感信

息，存储的日志通过 AES-256 算法加密。 
5) 访问权限判决。利用智能合约根据访问请

求者的身份、角色、属性等信息判断其是否满足

访问控制策略的约束，返回允许、拒绝或者无法

判决的结果，整个过程无人工干预，无须第三方

背书，依靠在 EVM 中的合约代码执行，为资源

拥有者和请求者双方都建立起高信任度。例如文

献[46]提出的策略判决合约根据访问请求者的属

性集是否满足与其关联的访问控制策略集，将自

动化判决并返回允许、拒绝、属性信息不足或策

略集不匹配的任一结果。 
上述具有代表性的机制汇总如表 3 所示。 

4.1.3  基于区块链的访问控制实现机制总结 
基于交易的访问控制机制利用区块链可信存

储的特性，可从存储访问权限、访问控制策略、

关键敏感数据以及访问控制操作记录 4 个方面进

行划分。该机制将区块链作为可信存储实体，与

传统的访问控制模型结合，解决用户间的信任问

题，通用性与移植性较好。同时链上数据公开透

明，有利于授权操作的查验与审计。但是该机制

依然依赖中心授权服务器发布权限交易，没有完

全解决访问控制单点化的问题。 

表 3 基于智能合约的访问控制机制代表文献汇总
Table 3  Summary of representative literature on access control mechanism based on smart contract 

文献 核心思想 应用方向 应用背景 

[42] 利用智能合约管理用户角色，通过合约规定的接口实现对角色身份

的查验 
利用智能合约实现用户信息

管理 
具有跨组织数据访问需求

的数据防护 

[44-45] 设计三种智能合约管理用户信息、医疗数据状态以及访问权限，保

证用户可以实时监管个人医疗数据 
利用智能合约实现用户信息

管理和链上数据管理 
用户隐私的个人电子医疗

数据防护 

[46] 结合 ABAC 模型，利用智能合约实现属性收集与整合、策略管理

以及访问权限决策，并实现基于 Bloom Filter 的策略查询功能，能

够满足动态访问控制需求 

利用智能合约实现数据整合

与查询与访问权限判决 
具有分布式、动态访问控制

需求的数据防护 

[53] 通过在区块链节点上搭建数据探针、日志记录合约和行为分析合约

来监测用户的数据访问行为 
利用智能合约实现违规行为

监测 
具有访问行为溯源审计需

求的分布式访问控制系统 
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基于智能合约的访问控制机制利用区块链可

信计算的特性，从用户信息管理、链上数据管理、

数据整合与查询、违规行为监测以及访问权限判

决 5 个方面的需求出发，通过开发智能合约，实

现自动化、无干预的访问控制操作，其摆脱了对

中心授权服务器的依赖，具备更高的安全性。但

是该机制下如何实现访问控制策略向智能合约代

码的转化，是开发者需要面临的挑战，因此，如

何提高该机制的通用性是待解决的问题。 
4.2  关键技术分析 

基于区块链的访问控制技术有着广泛的应用

空间和巨大的应用潜力，但是由于大数据的 4V
特性，目前针对大数据资源的访问控制需求仍存

在诸多挑战。基于 2.2 节提出的大数据下访问控

制现有的需求，结合目前的研究现状，本文将从

动态访问控制、数据存储空间优化和隐私数据保

护 3 个方面对现有研究成果进行分析。 
4.2.1  动态访问控制 

大数据时代，数据动态演变性强且资源流通

速度快，静态的访问控制机制无法适应主客体的

快速变化，往往会出现控制策略失效或者不匹配

的问题，因此解决访问控制的动态性需求显得至

关重要。而动态的访问控制机制主要体现在两个

方面：一是灵活性，即能够跟随主客体的属性变

化，及时准确地制定出适宜的访问控制策略；二

是低时延，即在收到访问请求后，能够在一定的

时间窗口内完成策略的决策并实行。 
文献[54]基于 FairAccess 机制，提出使用机

器学习算法改进访问控制策略，通过反馈信息鼓

励代理选择更安全的访问控制方法，并将相关信

息更新到智能合约上。机器学习组件的调用不依

赖访问控制模型，反馈信息基于客体数据是否收

到损坏，因此能够应用于多种访问控制框架，实

现动态优化和自调整的安全策略。刘敖迪等[46]则

着手于大数据下的动态访问控制需求，使用

ABAC 模型以适应大数据下资源种类繁多、主客

体属性变化快的特点，资源拥有者根据资源属性

制定访问控制策略，提高访问控制的适应性和灵

活性。同时为了提高系统的响应速度，利用智能

合约实现基于 Bloom Filter 的访问控制策略管理

机制，以允许低概率的误差为代价减少存储空间，

同时提高查询的效率以降低检索的时延。Decker
等[55]引入区块链中微支付通道的概念，提出在链

下构建用户之间的低时延传输通道，区块链只在

通道的设置和关闭时对双方进行交易保障，从而

实现用户间链下动态交易以及链上资产担保，但

是该机制下用户交易的数据必须是提前经过区块

链确认锁定的。 
除此之外，改进区块链的共识机制以更快速

地达成共识和完成记账也是降低系统时延的有效

手段。根据 3.3 节的分析，区块链的共识机制决

定了链上权限交易的写入和验证速度，选择适用

的共识协议，能够在符合安全需求的限定条件下

达到权限信息快速记账并确认的目的，从而提升

整个系统的响应速度。 
薛腾飞等 [56]提出的 MDSN 框架通过使用

DPoS 共识机制，并将其与具备信誉机制的医疗

和审计服务器联盟结合，减轻了节点的计算压力，

有效提升了访问控制系统的响应速度。此外，闵

新平等[57]针对区块链共识机制中存在的算力消

耗大、交易时延高、数据吞吐量低的问题，提出

许可链多中心动态共识机制(PBCM)。作者首先构

建主从多链结构，其中，从链负责存储交易数据，

主链负责维护已经确认的交易的摘要，同时提出

了基于 PBFT 机制改进的多主节点 PBFT 协议

（MPBFT），利用该协议实现构成多链的多节点之

间的共识。PBCM 机制有效克服了 PoW 等机制存

在的时延高，能耗大的问题，在具备动态响应需

求的数字资产存储、管理、保护领域有着独有的

优势，但是该机制局限于许可链，只能在具备一

定可信度的环境下才能应用，具有一定的局限性。

共识协议达成共识的速度与区块链的抗攻击能力

是矛盾的，更快地达成共识意味着数据的验证过

程更加简化，因此基于区块链的访问控制系统在

选择共识协议组件时，必须结合实际的应用场景，

在安全阈值内选择适用的共识机制。 
4.2.2  数据存储空间优化 

区块链作为只增不减的分布式账本，账本的

多副本特性需要大量的额外存储空间[58]，上链的

数据不仅要通过共识协议消耗巨大算力，实现一

致性记账，还要永久地存储在区块上增加维护成

本，因此如何在受限的存储空间内高效安全地完
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成权限交易的记录成为重要的研究问题。尤其是

在物联网等资源受限的场景下，存储空间的优化

显得至关重要。 
目前主流的解决思路有两个：一是通过提前

规定的数据格式或者字符映射，实现数据的压缩

存储；二是将原始数据存储在链下，链上只存储

必要的简略信息或关键字。文献[29]提出了一种

自定义的编码格式用来压缩存储到区块链上的访

问控制策略数据，它通过字符映射表将复杂的策

略数据、属性名称和操作信息表示为定长的字符

码，在实现压缩存储的同时实现基于关键字的高

效查询。而文献[27, 37-38, 44]则是选择将包含大

量数据的访问控制事务存储在链外，仅向区块链

上传指向链外的哈希值。这个解决方案的好处是

可以有效减少链上的数据量，但缺点是链外的数

据不再受区块链技术保护，数据的存储由本地的数

据库单点负责，不再具有分布式账本的可靠性，在

发生单点故障时会导致指针失效，影响整个访问控

制系统的正常运行。Poon 等[59]在微支付通道的基础

上提出的闪电网络，其核心思想是在用户间构建链

下支付通道，链上只存储简略信息保证双方的可信

性，从而大大提高用户间交易的吞吐量。该机制的

思想同样可以应用于访问控制系统中用户间策略

数据的交换，通过用户间“私信”的方式实现低开

销的数据存储交换，但是其安全性也相应地减弱。 
除此之外，有学者从数据区块的结构着手，通

过增加区块的数据量来缓解存储压力。Eyal 等[60]

提出的 Bitcoin-NG 区块链架构，增加了微区块的

概念，选举出的首领节点可以在预先划分的时间

窗口内向区块链附加多个微区块，从而提高单位

时间内区块链的存储空间。如图 13 所示，其中正

方形表示的是关键区块，圆形表示的是微区块，

微区块使用与关键区块的公钥相对应的私钥签

名，在规定的时间内以恒定的速度产生。该机制

通过关键区块选举首领节点，它的产生仍需要

PoW 机制，但是微区块的产生只需首领的签名，

所以微区块并不会增加区块链的重量，增强了区

块链的存储能力。但是微区块上数据的准确性仅

由其首领节点负责，首领的选举过程显得至关重

要，因此更适用于具备许可准入机制的联盟链环

境中。此外，文献[61]提出的 GHOST 规则通过改

进区块链节点构建方式，以重建区块链的方法提

高了交易的吞吐量。 

 
图 13  Bitcoin-NG 区块链架构 

Figure 13  Architecture of Bitcoin-NG 

4.2.3  隐私数据保护 
区块链是完全公开透明的系统，链上的交易

和智能合约暴露给所有的用户，这在增强系统公

信度的同时给用户的隐私带来了隐患。虽然区块

链具有匿名性，但是实际情况下攻击者可以根据

链上公开的交易信息，通过数据挖掘的方式获得

用户的各种特征，从而锁定用户身份，文献[62-63]
证明了通过分析加密货币的交易图结构进行去

匿名攻击的可行性。除此之外，对用户敏感数

据的管理，更要求系统具有隐私保护的功能，

如文献[44-45, 49, 64]等针对医疗数据共享的研

究，系统具有完善的隐私保护机制是用户选择使

用此系统并提高数据共享率的必然要求。因此，

此方面的研究也受到了诸多学者的关注。 
Zyskind 等[38]针对区块链数据的隐私安全管

理，将哈希指针与安全多方计算（MPC ，

multi-party computation）相结合，提出了分布式

的数据管理框架 Enigma。针对不同的隐私保护需

求，Enigma 将数据的管理分为 Public ledger、DHT
和 MPC 共 3 种类型，其中链上 Public ledger 的数

据对全部用户公开，而 DHT 和 MPC 的数据只在

链上存储数据的哈希指针。DHT 的数据具有一定

的隐私保护，它只在链上存储对数据的引用，同

时通过哈希函数校验链下数据是否被篡改。而

MPC 的数据通过使用安全多方计算[65]、数据的查

询以分布式进行，数据被分割到不同的节点进行处

理，没有任何一方能够访问全部数据，从而在无须

第三方背书的情况下实现敏感数据的存储和运算。 
Kosba 等[66]同样针对区块链的隐私保护问

题，提出了智能合约开发平台 Hawk。与 Zerocash
类似，Hawk 采用 zk-SNARK 零知识证明技术[63]，

用来保证在验证过程中矿工可以在不知道交易的

具体信息的情况下判定交易的有效性，从而实现
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对交易中敏感信息的隐私保护。Hawk 平台原理

架构如图 14 所示，Hawk 借鉴了 Zerocash 中的

mint（铸币）和 pour（消费）操作，用户可以通

过这两个操作来隐匿智能合约中的交易地址。根

据数据的敏感性，用户将负责交易数据的智能合

约划分为公开部分和私密部分，通过编程人员开

发的编译器自动转化为“秘密合约”。代理人则作

为用户的代理，在不透露用户身份的前提下代替

用户进行交易。 

 
图 14  Hawk 平台原理架构 

Figure 14  Principle of Hawk platform 

此外，有学者利用密码学技术对区块链数据

进行加密，实现用户的隐私保护。Le 等[67]则将密

码加密技术与区块链结合，提出了针对物联网设

备隐私保护需求的 CapChain 框架。它采用

FairAccess 机制中授权令牌的形式对物联网设备

进行权限管理，同时采用密码学知识，通过公钥

地址、一次性地址和域地址进行交易，来预防针

对用户交易地址的关联分析。文献[68]同样将密

码学知识与区块链结合，提出了通过多密钥生成

中心(KGC)的群签名隐匿交易节点身份信息，实

现链上用户的匿名保护，但目前该机制是以联盟

链为基础，无法拓展到完全公开的公共链。李少

卓等[69]提出了一种基于 RSA 的区块链按需披露

隐私保护机制（PPM-ODB），通过 Quorum 链实

现了隐私信息持有者和知情者间的密钥分发，支

持知情者的匿名分析、隐私信息的加密解密以及

数据的流通追溯。 
属性基加密（ABE）作为一种新兴的加密技术，

实现了一对多的通信加密，适用于解决分布式环境

的数据保护需求，可以解决区块链的隐私保护问

题。ABE 以属性为公钥，将密文和用户私钥与属性

关联，能够灵活地表示访问控制策略，可以低开销

地实现密文的加解密。田有亮等[70]基于 Waters 的

CP-ABE 方案[71-72]，提出基于属性加密的区块链数

据溯源算法，针对溯源信息难以动态共享这一问

题，通过改进的属性加密算法完成对交易的隐私保

护，该数据加密方式具有通用性，同样可以应用在

其他区块链系统。邱云翔等[73]同样提出了一种基于

CP-ABE 算法的区块链数据访问控制方案，并结合

超级账本平台上原有的 Fabric CA 模块支持密钥的

管理工作，实现了用户属性私钥的安全分发。 
将上述不同需求下的代表文献及其核心思想

总结如表 4 所示。 

表 4   不同访问需求下的代表文献总结
Table 4  Summary of representative literature under different access requirements 

访问控制需求 核心思想 文献 

动态访问控制 

利用机器学习算法动态调整访问控制策略 [54] 

基于 ABAC 模型，利用 Bloom Filter 降低策略查询时延 [46] 

提出使用微支付通道，允许用户在线下交换动态数据 [55] 

改进共识算法以达到更快的决策速度，降低时延 [56-57] 

存储空间优化 

使用自定义的编码格式压缩数据集 [29] 

使用链下存储，链上摘要的方式减少数据量 [27,37-38,44] 

利用微支付通道直接交易数据，不在链上占据空间 [59] 

改进数据区块结构和共识算法，达到在单位时间内产生更多数据区块的目的 [60-61] 

隐私数据保护 

敏感数据存储在链下、链上根据哈希值校验是否被篡改 [27,44,49] 

结合多方安全计算，在不泄露秘密的前提下将数据集分割后处理 [38] 

利用零知识证明技术，在不泄露敏感信息的前提下确认交易有效性 [66] 

利用密码学知识，加密用户信息 [67-70,73] 
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5  基于区块链的访问控制技术研究展望 

（1）提升通用性与可移植性 
访问控制技术经过几十年的发展，提出了诸

多优良的访问控制模型，并且经过应用证明其访

问控制机制的可行性，同时已经广泛应用在现有

的系统上。若能对已有的访问控制系统进行改进，

使区块链技术与其结合，在保证原功能的基础上

实现数据上链，便能利用区块链分布式存储、透

明公开、难以篡改的特性，增强系统的安全性和

可信性。因此，如何设计区块链系统使其拥有较

好的通用性，能够通过接口与现有的访问控制系

统互联，并对各类访问控制模型都拥有完善的处

理机制，成为研究的一个重点内容。 
此外，如何实现可拓展访问控制标记语言

（XACML）向智能合约代码的转化也是值得研究

的一个方向。XACML 作为一种通用的访问控制

策略定义语言，标准化地描述各个系统间的访问

控制策略和过程。如果实现了 XACML 向智能合

约代码的高效转化机制，那么就能实现基于

XACML 框架的访问控制系统向区块链的迁移，

而且标准化的描述语言还能保证迁移后的系统仍

具备与其他系统的互操作性。 
（2）跨域与跨链访问 
大数据环境下，网络中存在诸多各自封闭的

可信域，如何利用区块链公开可信的技术，“链通”

各个可信域，建立起低成本的信任机制，满足用

户的跨域访问控制需求，也是研究的重点方向。

目前针对单链的跨域认证与访问控制，已经取得

一定的研究进展[74-77]。但是，在大数据庞大的数

据管理需求下，只通过一条区块链实现所有的数

据管理是不现实的，必然需要多条链并行运作实

现各个组织下的数据管理机制。如何链接起多条

区块链，解决访问控制策略冲突、用户身份重复、

智能合约不通用等问题，也是实现跨链的协同数

据管理需要解决的难题。 
（3）访问控制性能优化 
区块链诞生的最初目的是作为比特币的底层

技术，服务于电子货币的，其挖矿机制并不适宜

访问控制需求，同样在以太坊平台上也面临着区

块产生过慢、数据存储开销过大的问题，这直接

制约了基于区块链的访问控制系统的性能。同时，

根据 Seth 等提出的 CAP 理论[78]，区块链在满足

分区容错性的前提下，必须在一致性和可用性之

间进行权衡，即必须在安全性和高效性之间进行

取舍。因此，如何改进区块链的共识机制、记账

机制和存储结构等，使其适宜访问控制需求也是

未来必须解决的一个问题。 
（4）数据隐私保护 
区块链作为公开的账本，在应用中必须考虑

对敏感关键数据的隐私保护，虽然已有研究者提

出通过同态加密、属性基加密等机制实现对链上

交易信息的保护，但是这些加密算法的引入带来

了计算开销，必然会引起额外的响应时延。如何

设计适用于区块链的分布式密码协议，是解决这

一性能瓶颈的研究重点。此外，区块链上共识机

制要求相关验证节点能够获取到交易信息，恶意

节点虽然无法影响共识的达成，但是依旧可以获

取所有的账本数据，虽然零知识证明可以避免

这个问题，但是其也需要较大的算力支持，在

现有的 ZCash 平台上这一过程需要 30～40 s，并

且其安全性未得到证实，这也是需要继续进行

研究的方向。 
（5）区块链+人工智能 
将人工智能引入基于区块链的访问控制机制

中，可以在减少开发员工作量的同时进一步提升

系统的安全性。首先可以利用深度学习算法改进

访问控制策略，优化授权范围，解决访问策略冲

突问题。其次可以利用人工智能算法对开发的智

能合约代码进行漏洞分析，保证合约执行结果的

可靠性和完备性。最后可以研究基于人工智能的

共识机制，利用机器学习算法分配计算资源，加

快共识达成速度，减少授权请求响应时间。 

6  结束语 

大数据环境下信息流通快，存在着数据主权

难维护、访问权限难界定、第三方泄露难防范等

问题，给现有的访问控制机制带来了挑战。而基

于区块链的访问控制机制利用区块链公开透明、

可信度高、难以篡改的特点，能够实现去中心化

的访问控制管理。本文从基于区块链实现机制出

发，总结了现有的基于交易和基于智能合约的访
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问控制机制，重点分析了动态访问控制、链上空

间优化和隐私数据保护 3 个关键技术，并结合现

有的研究展望，基于区块链的访问控制技术面临

的挑战，以期对未来的研究提供参考与启发。总

体而言，目前国内基于区块链的访问控制机制仍

处于研究的初步阶段，尚未形成统一的技术标准

与成熟的技术方案，在云租户数据管理、物联网

数据保护、医疗信息共享、企业数据管理等领域

仍有广阔的研究空间。 
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